
해커들이 좋아하는 인증 환경은 따로 있다?
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팀원 소개
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발표자 소개
• 이름: 정민석 

• 전공: 국어국문학, 철학 

• 관심사 
• Security Engineering 

• FE, BE Engineering 

• Imbeded SW (모터 제어) 

• Philosophy (인식론, 관념론, 형이상학) 

• 수상 이력 
• 창의적 종합설계 경진대회 - 산업통상자원부 장관상 

• 로봇 융합 페스티벌 지능형 창작로봇 경진대회 - 대전시장상

Blog:        https://j93.es 

LinkedIn: https://www.linkedin.com/in/j93es
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발표자 소개

• 이름: 김민곤 

• 전공: 컴퓨터소프트웨어공학과 

• 관심사 
• Web Hacking 

• 모의해킹
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OAuth 관련 보안 위협을 조기에 발견하여 

안전한 인증/인가 환경에 기여
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인증/인가란?

66



내가 ‘나’임을 증명하고 

나의 권한을 부여하는 것
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ID, PW 기반 로그인 OAuth 기반 SSO 로그인

인증/인가의 발전 과정
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OAuth 기반 소셜 로그인의 현위치
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구글 사용자 대상 SSO 이용률

한국 소비자 연맹(2020), 소셜 로그인 인식도 조사

D. G. Balash, X. Wu, M. Grant, I. Reyes, and A. J. Aviv, “Security and privacy perceptions of third‑party application access for Google accounts (Extended Version),” *CoRR*, vol. abs/2111.03573, 2021.

소셜 로그인과 직접 회원가입 중 
주로 사용하는 로그인 방법



OAuth의 장점
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OAuth 보안 고려사항

OWASP Cheatsheet, 

rfc6749 등의 공식 문서를 통하여 

보안 고려사항을 학습
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OAuth의 복잡성

OAuth의 복잡성은 

개발과정에서의 실수로 인한 

보안 위협을 초래할 수 있습니다.
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복잡한 문제를 간결하게 생각할 수는 없는가?
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복잡한 문제를 깊이 파고 

이를 다른 시각에서 간결하게 바라보자
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OAuth의 구조
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OAuth 흐름

리소스에 접근

Example 서비스에서 사용자의 Google 리소스에 접근할 수 있게 만드는 것
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OAuth 흐름

Token을 통하여 리소스에 접근

Example 서비스에서 Token을 통하여 사용자의 Google 리소스에 접근
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OAuth 흐름

Token을 통하여 리소스에 접근

권한 부여 
인가 코드 혹은 Token 등을 전달

사용자의 권한 부여를 통하여, Example 서비스가 Token을 획득
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OAuth 흐름

Token을 통하여 리소스에 접근

권한 부여 
인가 코드 혹은 Token 등을 전달

로그인 
인가 코드 혹은 Token 등을 발급

사용자는 구글에 로그인하여 인가 코드 혹은 Token 등을 발급받음
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기술의 궁극적인 목적을 파악하고 

목적을 달성하기 위하여 필요한 기능을 파악
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권한 부여란?

Token을 통하여 리소스에 접근

권한 부여 
인가 코드 혹은 Token 등을 전달

로그인 
인가 코드 혹은 Token 등을 발급

인가 코드 혹은 Token?   권한 부여?
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OAuth 권한 부여 방식
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Implicit Grant Type

6. Token을 통하여 리소스에 접근

1. Google 연동

Token을 직접 발급받는 방식

2. Google 로그
인 페이

지3. Google 로그인

4. Token 발급
5. Token 제출
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6. Token을 통하여 리소스에 접근

1. Google 연동

Example 서비스에서 토큰 검증이 부족하다면..?

2. Google 로그
인 페이

지3. Google 로그인

4. Token 발급
5. Token 제출

What if …?
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Implicit Grant Type 보안 위협

브라우저 기반 노출 위험 

→  토큰이 URL, 히스토리, 로그 등에 저장될 수 있음 

→ 의도치 않게 토큰이 노출될 위험

Access Token 보안 위험 

→ 탈취 시, 공격자가 토큰을 재사용할 수 있기에 

     피해자 리소스에 무단으로 접근하기 쉬움 

→ Access Token에 대한 검증이 부족할 수 있음

Implicit Grant Type은 새로 도입될 표준인 OAuth 2.1에서 공식적으로 제거
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Authorization Code Grant Type

6. 인가 코드로 Token 발급

일회용 인가 코드로 Token을 발급받는 방식

3. Google 로그인

4. 인가 코드 발급

1. Google 연동2. Google 로그
인 페이

지
5. 인가

 코드
 제출
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What if …?

6. 인가 코드로 Token 발급

3. Google 로그인

4. 인가 코드 발급

1. Google 연동2. Google 로그
인 페이

지
5. 인가

 코드
 제출

피해자의 계정에서 공격자의 인가 코드로 소셜 연동/로그인
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What if …?

6. 인가 코드로 Token 발급

3. Google 로그인

4. 인가 코드 발급

1. Google 연동2. Google 로그
인 페이

지
5. 인가

 코드
 제출

Open Redirection으로 인가 코드를 탈취
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Authorization Code Grant Type 보안 위협

일회용 인가 코드를 발급한다는 점에서  

Implicit Grant Type에 비해 안전한 것은 사실

하지만 인가 코드가 탈취되거나 남용될 시나리오가 여전히 존재
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Authorization Code Grant Type + PKCE

7. 인가 코드와 code_verifier로 Token 발급 요청

3. Google 로그인 

    code_challenge 전달 

    method 전달

5. 인가 코드 발급

1. Google 연동
2. Google 로그

인 페이
지 

    c
ode_challenge 전달

 

    m
ethod 전달

6. 인가
 코드

 제출

8. code_challenge == method(code_verifier)

Google에서 인가 코드의 유효성을 검증

4. code_challenge와  
     인가코드를 맵핑
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What if …?

7. 인가 코드와 code_verifier로 Token 발급 요청

3. Google 로그인 

    code_challenge 전달 

    method 전달

5. 인가 코드 발급

2. Google 로그
인 페이

지 

    c
ode_challenge 전달

 

    m
ethod 전달

6. 인가
 코드

 제출

8. code_challenge == method(code_verifier)

PKCE 정보를 누락한 요청을 허용한다면..?

4. code_challenge와  
     인가코드를 맵핑

1. Google 연동
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Authorization Code Grant Type + PKCE 보안 위협

권한 부여 방식 중 가장 안전

하지만 PKCE를 강제하지 않으면 

PKCE를 사용하지 않는 Authorization Code Grant Type으로 

Downgrade될 가능성 존재
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복잡한 OAuth를 깊이 파고 

이를 간결하게 바라볼 수 있었습니다

3333



리얼 월드의 수많은 서비스들은 

OAuth를 안전하게 구현하였을까?
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프로젝트 방향성
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자동화 도구 제작
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기존 자동화 도구 벤치마킹

기존 자동화 도구의 한계 개선 사항
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워크 플로우
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LLM을 활용한 로그인 자동화
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자동화할 취약성 선정 기준
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폭넓은 취약성 탐지

41



기술적 시행착오
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알고리즘 기반 

→ 디버깅 용이 

→ 결과 예측 가능 

→ 명확한 로직을 정할 수 있음 

AI 프롬프트 기반 

→  디버깅 어려움 

→ 같은 프롬프트여도 다른 결과가 산출될 수 있음 

→ 명확한 로직을 프롬프트로 지정하여도  

     로직대로 실행되지 않음



기술적 시행착오
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OAuth 리스트 탐색 Agent

{ 

        "msg": "Login page found", 

        "url": "https://example.com/login", 

        "sso_list": ["Google", "GitHub"] 

}

OAuth 리스트 반환

Google 연동 Agent

Github 연동 Agent

네이버 연동 Agent



자동화 도구 사용 결과
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16,000개의 서비스 검증



6. Token을 통하여 리소스에 접근

1. Google 연동

Example 서비스에서 토큰 검증 부족

2. Google 로그
인 페이

지3. Google 로그인

4. Token 발급
5. Token 제출

실제 취약점 사례1

45



Access Token의 aud 클레임

audience 클레임 

→ 이 토큰의 수신 대상자 

→ 용도인증 또는 자원 접근 시 토큰이 정당한 대상자에게 발급된 것인지 검증
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공격자의 Access Token 수집

1. 공격자가 악성 사이트 제작

2. 피해자가 공격자의 사이트에 소셜 로그인3. 피해자의 Access Token 수집
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6. Token을 통하여 리소스에 접근

1. Google 연동

Example 서비스에서 인증우회 취약점 발생

2. Google 로그
인 페이

지3. Google 로그인

4. Token 발급
5. Token 제출

위협 시나리오

48



계정 탈취 취약점 제보

3건의 계정 탈취 취약점 발견

해당 취약점을 악용하여 

계정 탈취 가능!

49



실제 취약점 사례2

6. 인가 코드로 Token 발급

Example 서비스에서 state가 유효한지 검증하지 않음

3. state + Google 로그인

4. state 반환 + 인가 코드

1. Google 연동
2. state + Google 로그

인 페이
지

5. state + 인가
 코드
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/callback? 

code=<attacker-authorization-code> 

&state=<state>

계정 탈취 혹은 민감한 정보 유출 가능

위협 시나리오
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공격자의 Code로 소셜 연동 혹은 로그인



성과
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Q & A
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